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TR Cybersecurity Alliance Faaliyetlerine Basladi

2023'Un son geyreginde Turkiye'nin 6nde gelen siber guvenlik profesyonelleri glglerini birlestirerek TR Cybersecurity Alliance
adinda bir siber glvenlik ittifaki kurdu. Ilk toplantisini Radisson Blu Atasehir otelinde yapan ittifak, Tlrkiye'nin siber
dayanikliligini arttirmaya destek olacak galismalar yapmayi hedefliyor.

TR Cybersecurity Alliance Nedir?

TR Cybersecurity Alliance, Turkiye'nin cesitli sektorlerinde gorev yapmakta olan ve ortalama 15 yildan fazla siber glvenlik
deneyimi olan taninmis sektor profesyonellerinin girisimi ile kurulan bir galistay grubudur. Ittifak hakkinda detayli bilgi web
sitesi ve LinkedIn sayfasinda bulunmaktadir.

Neden Kuruldu?

TR Cybersecurity Alliance, Tirkiye'nin siber glvenlik alanindaki zorluklari ele almak, bilgi paylagimini tesvik etmek ve
sektordeki en iyi uygulamalari benimsemek ve kaynak olarak sunmak amaciyla kuruldu. Ittifak, siber tehditlere karsi etkin bir
mucadele igin birlikte calisarak, topluluk icinde bilgi ve deneyim paylasimini artirmayl amaglamaktadir.

ittifakin Amaci Nedir?

Siber glvenlik teknik olarak son derece zor ve karmasik bir alandir. Bu nedenle sayisiz kanun, yonetmelik, regllasyon, standart
veya kilavuz siber dayanikliligi arttirmak icin ilgili kurumlarca yayinlanmistir. Siber glvenlik giinimdzde ticari ve sosyal hayatin
strekliligi bakimindan onemli oldugu kadar ulusal glvenlik acisindan da biylk onem arz etmektedir. Kurum ve kuruluslar
bunca karmasanin icinde hangi alanlara hangi sirayla nasil yatinm yapacaklarini belirlemekte zorlanmakta ve yapilan
yatirimlarin verimini 6lgmekte glclik yasamaktadir.

TR Cybersecurity Alliance, Turkiye'nin dnde gelen taninmis siber giivenlik uzmanlarinin deneyimlerini birlestirmek ve blylyen
deneyim havuzunu siber glvenlik stratejisi Uretmekte zorlanan kurum ve kuruluslara Ucretsiz sunmak icin kurulmustur.

TR Cybersecurity Alliance'in temel amaglari sunlardir:

- Turkiye'nin siber glivenlik altyapisini gligclendirmek igin katkida bulunmak

- Inovasyon ve arastirmayi tesvik ederek sektérdeki en son gelismelere ayak uydurmak
- Sektordeki profesyoneller arasinda etkili iletisimi ve is birligini artirmak

- Kamu ve 6zel sektdrde siber givenlik konusundaki farkindaligi artirmak

Kimlerden Olusur?

TR Cybersecurity Alliance, Turkiye'deki onemli finans, enerji, sigorta, e-ticaret kuruluslarinin IT gurulari ve siber guvenlik
alanindaki 6nemli Ureticilerin uzmanlarini bir araya getirir. Ittifak, Uyelerinin cesitli uzmanlik alanlarindan gelmesini ve
birbirleriyle etkilesimde bulunarak guc¢li bir bilgi havuzu olusturmayi amaclar.

Calisma Diizeni Nedir?

TR Cybersecurity Alliance en geg her ¢eyrek dizenli olarak toplantilar ve galistaylar diizenleyerek Uyeleri arasinda etkilesimi
artirir. Bu etkinliklerin amaci ittifak Gyelerinin deneyimlerini birlestirmek ve her kurum veya sirketin uygulayabilecegi ¢6zim
onerileri Uretmektir. Siber glvenlik disiplinleri veya regulasyonlari da ittifakin calisma alanlarina girmektedir. Bu anlamda
ittifak yonetici veya diizenleyici kamu kurumlarina da dneriler Gretmek icin 6zel calismalar yapacaktir.

TR Cybersecurity Alliance ile Baglanti Kurun

Web Sitesi: www.tr-csa.org
LinkedIn: TR Cybersecurity Alliance - www.linkedin.com/company/tr-cybersecurity-alliance

Kimlerden Olusur?
TR Cybersecurity Alliance, Tirkiye'deki dnemli finans, kamu, enerji, telekom, lojistik, sigorta ve e-ticaret gibi kurum ve

kuruluslarinin siber giivenlik uzmanlarinin katilimi ile kurulmustur. Ayrica Nebula, Binalyze, Picus, SecHard ve Trellix gibi yerli
ve yabanci 6nemli siber glvenlik firmalari tarafindan desteklenmektedir.
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Malware (Kétiiciil Yazilim) Korumasinda En lyi 10 Uygulama

GIiRiS
Tlrkiye'nin onde gelen siber giivenlik uzmanlari tarafindan kurulan TR Cybersecurity Alliance, Gyeleri ile birlikte siber glivenlik
alanindaki en iyi uygulamalari belirleyerek, sirketlerin ve kamu kurumlarinin siber guvenliklerini giglendirmeyi
amaclamaktadir. Calistay sonucunda ortaya ¢ikan bu En lyi Uygulamalar (Best Practice) doklimani, malware korumasiyla ilgili
temel prensipleri igermekte olup, kurumlarin siber dayanikliigini artirmasina rehberlik etmek amaciyla tasarlanmistir.

Malware (Kétiiciil Yazilm) Korumasinda En lyi 10 Uygulama

1. Varlik Yonetimi

Siber glvenligin her alaninda atilmasi gereken ilk adim dijital varliklarin yénetilmesidir. Kesif 6zelligi bulunan varlik yonetim
araclari ile hilisim sisteminde bulunan veya gelecek zamanlarda sisteme eklenecek olan tim varliklar tespit edilmeli, gerekli
guvenlik denetimi ve uygulamalari tercihen otomatik olarak yapilmalidir.

2. Kullanici Egitimi ve Simiilasyonu

Tum BT varliklarinin muhataplari kullanicilaridir ve siber gltivenlik ancak kullanicilarin biling seviyesi kadar gucld olabilir. Her
tlrll regulasyon ve standardin 6tesinde, kullanicilara genis igerikli ve oldukga sik egitimler verilmeli, oltalama simulatort gibi
araclarla biling dlzeyleri sinanmalidir.

3. Endpoint Protection Platform (EPP) ve Endpoint Detection and Response (EDR) Kullanimi
GUndmduzin siber givenlik gergekleri karsisinda tim kuruluslar Endpoint Protection Platform (EPP) ve Endpoint Detection and
Response (EDR) ¢ozumlerini kullanmalidirlar. Bu teknolojiler kotl amacgli yazilimlari tespit etme ve engellemede etkili
yontemlerdir. Tercih edilen urlnlerin teknik 6zelliklerine gore servislerin dogru calisip calismadigr 6nceden belirlenen hir
program veya yontem ile surekli olarak sinanmalidir.

4. Sandbox GCoziimleri

Advanced Persistent Threat (APT) ataklarina karsi e-posta, dosya ve ag gibi farkli vektorlerde galisabilen Sandbox ¢oziimleri
konumlandirilmadir. Bu, gesitli saldiri yontemlerine karsi daha etkili bir koruma saglar. Content Disarm & Reconstruction (CDR)
araclari ise veri hijyenini saglamak igin onemli yardimlarda bulunur ve sifir glin koruma kabiliyetini artirir.

5. Giivenlik Sikilastirmalari

Center for Internet Security (CIS) Windows 10 Benchmark analizlerine gore glvenlik sikilastirmasi uygulamak, baska bir
glvenlik aracina gerek kalmadan zararli yazilimlari ortalama %70 oraninda engellemeye olanak saglar. Kurum ve kuruluslar
CIS Benchmark standartlarina uygun gtvenlik sikilastirmalarini uygulamali ve sirekli olarak gincellemelidir. Otoritelerce
desteklenmeyen teknolojiler igin 6zellestirilmis sikilastirma sablonlari Gretilmeli ve uygulanmalidir,

6. Application Control Yazilimlan
Application Control yazilimlari, yalnizca belirlenmis uygulamalarin galismasina izin vererek, bilgisayar sistemlerinin gtivenligini
artirir. Bu nedenle kurum ve kuruluslar bu tlr yazilimlari etkili bir sekilde kullanmalidir.

7. Table Top Exercises (Masa Ustii Egzersizleri)
Kurumlar, siber saldiri senaryolarini simile eden masatlstl egzersizlerini risk seviyesine uygun bir frekansta ve yilda iki defadan
az olmamak Uzere gergeklestirmelidirler.

8. Malware Saldiri Simiilasyonlari
Breach and Attack Simulation (BAS) araglari kullanilarak siber glivenlik sisteminin saglikli galisip calismadigi rutin araliklarla test edilmelidir.
Risk seviyesine gore belirlenmesi gereken araliklar haftada bir veya yilda en az dért kez araliginda olmalidir.

9. Olay Yanitlama ve Adli Bilisim Planlamasi

Siber saldirilari tamamen engellemek mimkin olmadigindan kurumlar Olay Yanitlama Planlarini olusturmak zorundadirlar. Olay midahale
ekipleri stpheli aktiviteleri hizli bir sekilde tespit etmeli, dizeltici ve Onleyici faaliyetlere baslayabilmelidir. Dijital deliller hizli ve hassas bir
sekilde toplandiktan sonra arastirma ve analiz yapilmalidir. TUm bu stre¢ tamamlandiktan ve tehditler degerlendirildikten sonra ortaya gikan
rapor 1siginda iyilestirme eylemleri zamaninda gercgeklestirilmelidir.

10. Siber Giivenlik Egitimleri

Siber glvenlik ekipleri, yeni ortaya gikan tehditleri, en son saldiri vektorlerini ve glvenlik teknolojilerindeki gelismeleri kapsayan diizenli
egitim programlarina katilmalidir. Pratik uzmanligini arttirmak igin uygulamali egitim oturumlari ve atolye galismalari yapmalidir. Beceriyi
arttirmak ve genisletmek igin sektorde kabul goren sertifikalara sahip olmak da 6nemlidir.
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Calistay Sirasinda Kullanilan Kaynak ve Regiilasyonlar

- Center for Internet Security (CIS) Benchmarks

www.cisecurity.org/cis-benchmarks

- T.C. Cumhurbaskanligi Dijital Déntistim Ofisi — Bilgi ve iletisim Giivenligi Rehberi
www.chddo.gov.tr/bigrehber/

- MITRE Attack Framework

www.attack.mitre.org/

- CISA (Cybersecurity & Infrastructure Security Agency)
www.cisa.gov/topics/cyber-threats-and-advisories/malware-phishing-and-ransomware

Dokiimanda Kullanilan Terimler So6zliigii

Advanced Persistent Threat (APT — Gelismis Kalici Tehdit): Saldirganlarin bir aga yetkisiz erisim saglamak, kaliciligi
strdirmek ve genellikle casusluk veya veri amaciyla hassas bilgileri uzun bir stire boyunca sizdirmak icin hedefli ve gizli
teknikler kullandigi karmasik ve uzun sureli bir siber saldiridir.

Application Control / Whitelisting (Uygulama Kontrolii): Uygulamalarin ug noktalarda yiritilmesini dizenleyen ve izleyen,
yalnizca yetkili programlarin galismasina izin veren ve yetkisiz veya kot amacli programlari 6nleyen, boylece saldiri ylzeyini
ve potansiyel riskleri en aza indirerek genel givenligi artiran bir siber glvenlik dnlemidir.

Asset Management (Varlik Yonetimi): Dogru bir envanter saglamak, guvenlik agiklarini degerlendirmek ve potansiyel
tehditlere ve ihlallere karsi koruma saglamak igin etkili glivenlik onlemleri uygulamak amaciyla bir kurulusun donanim, yazilim
ve ag varliklarinin sistematik olarak tanimlanmasi ve surekli olarak izlenmesidir.

Breach and Attack Simulation (BAS - ihlal ve Saldiri Simiilasyonu): Giivenlik kontrollerinin etkinligini degerlendirmek ve
dogrulamak, guvenlik aciklarini belirlemek, olaylara mudahale yeteneklerini gelistirmek ve sonucta kurulusun genel
dayanikliligini artirmak igin bir kurulusun sistemlerine gercek dinyadaki siber saldirilarin simule edilmesini iceren proaktif bir
siber glvenlik teknigidir.

Center for Internet Security (CIS): Bilgi teknolojisi alaninda en iyi glivenlik uygulamalarini tesvik eden, bu dogrultuda
standartlar gelistiren, siber glivenligi artirmaya odaklanan ve kar amaci giitmeyen bir kurulustur.

CIS Benchmark: Center for Internet Security (CIS) tarafindan olusturulan bir dizi glvenlik standartlari ve onerileridir. Bu
kilavuzlar, bilgisayar sistemlerinin ve aglarin gtvenligini artirmak igin endustri standartlarini ve en iyi uygulamalari belirler.

Compromise Assessment (Tehdit Degerlendirmesi): Olasi tehditleri analiz etmek ve proaktif olay midahalesi igin genel
tehdit gortGnirligunu artirmak amaciyla gelismis tespit teknikleri ve araglarindan yararlanarak, bir glivenlik ihlali veya ihlaline
iliskin herhangi bir isareti tespit etmek ve degerlendirmek amaciyla bir kurulusun agini, sistemlerini ve uc noktalarini sistematik
olarak degerlendiren bir siber glivenlik uygulamasidir.

Content Disarm & Reconstruction (CDR - igerigin Silahsizlandirilmasi ve Yeniden insasi): Dosyalari parcalara ayiran ve
yeniden yapilandiran, temel icerigi korurken potansiyel kotd amacli 6geleri ortadan kaldiran, boylece e-posta ekleri veya diger
dosya aktarimlari yoluyla kot amacgli yazilim bulasma riskini azaltan bir siber glvenlik teknolojisidir.

Endpoint Detection and Response (EDR — Uc¢ Nokta Tehdit Tespit ve Yaniti): Bir kurulusun agindaki gelismis tehditleri,
stpheli davranislari ve glivenlik olaylarini belirlemek ve azaltmak icin hizli algilama, arastirma ve yanit yetenekleri saglayan, ug
nokta etkinliklerini gergek zamanli olarak izleyen ve analiz eden bir siber glvenlik teknolojisidir.

Endpoint Protection Platform (EPP — U¢ Nokta Koruma Yazilimi/Platformu): Gelismis algilama ve dnleme mekanizmalari
kullanarak, sunucular veya ug noktalari kot amacli yaziim, fidye yaziimi ve yetkisiz erisim dahil olmak Uzere gesitli siber
tehditlerden korumak igin tasarlanmis kapsamli bir givenlik ¢dzimudir.Forensic Planning (Adli Bilisim Planlamasi):
Gulvenlik olaylarini veya siber suclari arastirmak ve anlamak icin dijital kanitlarin sistematik bir sekilde toplanmasi, analiz
edilmesi ve korunmasi igin kapsamli bir strateji gelistirmeyi, bilgilerin yasal ve sorusturma amacli olarak bitinligunt ve kabul
edilebilirligini saglamayi icerir.

Incident Response Plan (Olay Yanitlama Plani): Bir kurulusun bir siber gtivenlik olayr durumunda atmasi gereken adimlari
Ozetleyen, givenlik ihlallerini veya siber saldirilari tespit etmek, midahale etmek, hafifletmek ve kurtarmak icin sistematik ve
koordineli bir yaklasim saglayan, yapilandirilmis bir yazili prosedurler dizisidir.
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Malware (Kéticil Yazilim): Malware, bilgisayar sistemlerine veya kullanicilarin verilerine zarar vermek, izinsiz erisim
saglamak veya bilgi calmak amaciyla tasarlanmis kot niyetli yaziim tirlerini ifade eder.

Phising (Oltalama): Saldirganlarin yaniltici e-postalar, mesajlar veya web siteleri kullanarak bireyleri kullanici adlari, sifreler
veya finansal ayrintilar gibi hassas bilgileri ifsa etmeleri igin kandirdiklari ve genellikle glvenilir kuruluslar gibi davranarak
kisisel veya kurumsal kimliklerini kotlye kullandiklari veya tehlikeye attiklari bir siber saldiri teknigidir.

Sandbox (Kum Havuzu): Givenilmeyen veya potansiyel olarak kot amagli yazilimlarin givenli bir sekilde yiritilip analiz
edilebildigi, siber glivenlik profesyonellerinin gergek sisteme veya aga zarar verme riski olmadan bu yazilimlarin davranislarini
degerlendirmesine olanak taniyan guvenli ve yalitilmis bir ortamdir.

Security Hardening (Glivenlik Sikilastirma): Bir sistemin veya ag cihazinin savunmasini gliclendirmek, gtvenlik agiklarini en
aza indirmek ve siber saldiri veya yetkisiz erisim potansiyelini azaltmak igin glvenlik dnlemlerinin, yapilandirmalarinin ve en iyi
uygulamalarin sistematik olarak uygulanmasidir.

Tabletop (Masaiistii) Egzersizleri: Bir organizasyonun kriz yonetimi veya siber guvenlik planlarini uygulama ve test etme
amaciyla gercek bir olayin similasyonunu masa basinda yapma egzersizidir.

SONUC

Organizasyonlar bu En lyi Uygulamalar (Best Practice) dokiimanindaki énerilere uyarak siber dayanikliliklarini artirabilir ve
malware tehditlerine karsi daha etkili bir savunma saglayabilirler. Siber guvenlik slrecinin devamlilik gerektirdigi
unutulmamalidir. Belirtilen prensiplere uyum saglamak siber givenlik seviyelerini artirarak organizasyonlarin daha gtvenli bir
cevrede faaliyet gostermelerine katki saglayacaktir.

Calismaya Katkida Bulunanlar
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