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Ulusal Siber Giivenlik igin iyilestirme Onerileri

TR Cybersecurity Alliance Nedir?

2023'lin son geyreginde Tirkiye'nin 6nde gelen siber giivenlik profesyonelleri gliclerini
birlestirerek TR Cybersecurity Alliance adinda bir siber giivenlik ittifaki kurdu.

TR Cybersecurity Alliance, Turkiye'nin gesitli sektorlerinde gorev yapmakta olan ve
ortalama on bes yildan fazla siber giivenlik deneyimi olan taninmis sektor profesyonellerinin
girisimi ile kurulan bir ¢alistay grubudur. Son iki ceyrekte ¢alisma grubunu devam ettiren TR
Cybersecurity Alliance, Turkiye'nin siber dayanikhhgini arttirmaya destek olacak ¢alismalar
yapmayi hedefliyor. ittifak hakkinda detayl bilgi web sitesi ve linkedIn sayfasinda
bulunmaktadir.

ittifakin Amaci Nedir?

Siber glivenlik teknik olarak son derece zor ve karmasik bir alandir. Bu nedenle sayisiz
kanun, yonetmelik, regiilasyon, standart veya kilavuz siber dayaniklihgi arttirmak igin ilgili
kurumlarca yayinlanmistir. Siber givenlik gliniimuzde ticari ve sosyal hayatin strekliligi
bakimindan 6nemli oldugu kadar ulusal guivenlik agisindan da blyik 6nem arz etmektedir.
Kurum ve kuruluglar bunca karmasanin i¢cinde hangi alanlara hangi sirayla nasil yatirm
yapacaklarini belirlemekte zorlanmakta ve yapilan yatinmlarin verimini 6lgmekte gliclik
yasamaktadir.

TR Cybersecurity Alliance, Turkiye'nin 6nde gelen taninmis siber giivenlik uzmanlarinin
deneyimlerini birlestirmek ve buylyen deneyim havuzunu siber glivenlik stratejisi tretmekte
zorlanan kurum ve kuruluslara tcretsiz sunmak i¢in kurulmustur.
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TR Cybersecurity Alliance'in temel amaglari:

- Trkiye'nin siber glivenlik altyapisini gliglendirmek icin katkida bulunmak

- inovasyon ve arastirmayi tesvik ederek sektdrdeki en son gelismelere ayak uydurmak
- Sektordeki profesyoneller arasinda etkili iletisimi ve is birligini artirmak

- Kamu ve 6zel sektorde siber giivenlik konusundaki farkindaligi artirmak

Calisma Diizeni Nedir?

TR Cybersecurity Alliance her geyrek diizenli olarak toplantilar ve calistaylar
diizenleyerek lyeleri arasinda etkilesimi artirir. Bu ¢alistaylarin amaci ittifak Gyelerinin
deneyimlerini birlestirmek ve her kurum veya sirketin uygulayabilecedi ¢cozim onerileri
uretmektir. Siber glivenlik disiplinleri veya regiilasyonlari da ittifakin ¢alisma alanlarina
girmektedir. Bu anlamda ittifak yonetici veya diizenleyici kamu kurumlarina da oneriler
uretmek icin 6zel calismalar yapacaktir.

TR Cybersecurity Alliance ile Baglanti Kurun:

Web Sitesi: www.tr-csa.org.
LinkedIn: TR Cybersecurity Alliance
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Ulusal Siber Giivenlik igin iyilestirme Onerileri

TR Cybersecurity Alliance lyeleri kamu hizmetlerinin gtivenligi ve strekliligi icin
asagidaki onerileri Gretmis ve tiim taraflarin bilgisine sunmaya karar vermistir.

1. Turkiye Cumhuriyeti Cumhurbaskanhgi Dijital Donlisim Ofisi tarafindan yayinlanan Bilgi
ve Iletisim Giivenligi Rehberi'nin bes numarali maddesi olan sikilagtirma tedbirleri, giivenli
konfiglirasyonlara sahip olmak igin dnemli 6neriler getirmis olsa da teknik olarak yetersiz
oldugu degerlendiriimektedir. Agirlikli olarak Linux ve Windows igletim sistemleri i¢in
disinllmis olan sikilagtirma tedbirlerinin sayisi Center for Internet Security (CIS)
Benchmark belgeleri ile karsilastirildiginda eksik ve yetersiz kalmaktadir. Ayrica Genel
Sikilastirma Tedbirleri bashgi altinda ¢esitli dneriler bulunsa da ag cihazlari, veri tabanlari
web sunucular, sanallagtirma sistemleri, e-posta sunuculari ve internet tarayicilar gibi
birgok urlin ve uygulamada yeterli sikilastirma saglandigi sdylenemez. CIS kurumu
tarafindan yapilan arastirma (Kaynak 1) siber giivenlikte sikilastirma tedbirlerinin 6nemini
ortaya koymaktadir. Glvenlik sikilastirma tedbirinin derinlestiriimesini ve tim biligsim
sistemlerini kapsayacak sekilde diizenlenmesini 6neriyoruz.

2. Endpoint Detection and Response (EDR) iiriin grubu siber giivenlik alaninda kritik 5neme
sahiptir. Bu nedenle Amerika Birlesik Devletleri Bagkanlik Yonetim Ofisi tarafindan
yayinlanan M-22-01 (Kaynak 2) numarali muhtira ile 8 Ekim 2021 tarihinde Amerikan devlet
kurumlarina zorunlu hale gelmigtir. Geligen teknoloji ile EDR Urinleri evrim gegirerek
eXtended Detection and Response (XDR) iirlinlerine doniismiistiir. Gelismis tehditleri
onlemek i¢in bu teknolojilerin zorunlu hale getirilmesini dneriyoruz.

3. Sifir gliven mimarisi siber giivenlik alaninda baskinhigini arttirmaktadir. 2020 yilinda
yayinlanan NIST SP 800-207 Zero Trust Architecture (Kaynak 3) dokiimani ve ardindan
2022 yihnda ABD Bagkanlik Yonetim Ofisi tarafindan yayinlanan M-22-09 numarali Federal
Zero Trust Strategy (Kaynak 4) muhtirasi ile devlet kurumlari ve ilintili 6zel sirketlere sifir
guven mimarisi zorunlu hale getirilmistir. Cumhurbagkanhgi Dijital Dontisum Ofisi
tarafindan yayinlanmis olan Bilgi ve iletisim Giivenligi Rehberinin sifir giiven ilkelerine dogru
evrilmesini dneriyoruz.
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Galismaya Katkida Bulunan TR Cybersecurity Alliance Uyeleri:

Ahmet Ozkan
Ahmet Oztoprak
Ali Tursun

Alper Sulan
Caner Dagh
Cem Dursun
Cengiz Keskin
Cihan Yiceer
Cagr Glven
Deniz Sener
Ekrem Kolday
Erhan Giileyipoglu
Ferhat Arpaci
Gokhan ligit

Gursel Arici
Kaylhan Altinoz
Mehmet Karadeniz
Metin Eser

Murat Zarali
Nedim Kaya
Nusret Karakaya
Omer Cuhadaroglu
Ozgiir Orhan
Serkan Akcan
Serkan Kirmizigul
Tonyukuk Ozden
Tuncay Arslan
Yusuf Usta

Kaynak 1: https://www.cisecurity.org/insights/blog/cyber-attack-defense-cis-benchmarks-cdm-

mitre-attck

Kaynak 2: https://www.whitehouse.gov/wp-content/uploads/2021/10/M-22-01.pdf

Kaynak 3: https://csrc.nist.gov/pubs/sp/800/207/final

Kaynak 4: https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf

linkedIn / TR Cybersecurity Alliance

www.tr-csa.org

4


https://www.cisecurity.org/insights/blog/cyber-attack-defense-cis-benchmarks-cdm-mitre-attck
https://www.cisecurity.org/insights/blog/cyber-attack-defense-cis-benchmarks-cdm-mitre-attck
https://www.whitehouse.gov/wp-content/uploads/2021/10/M-22-01.pdf
https://csrc.nist.gov/pubs/sp/800/207/final
https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf

