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Siber Hijyende En iyi 10 Uygulama

GiRiS
Dijitallesmenin hizla ilerledigi glinimuUzde, siber tehditler sadece blylUk organizasyonlar igin degil, bireyler ve kiglk
isletmeler icin de ciddi bir risk olusturmaktadir. Siber hijyen, bu tehditlere karsi alinabilecek dnleyici tedbirlerin temelini
olusturur ve guvenligin strddrilebilir hale gelmesinde kritik bir rol oynar. Bu belge 21 Kasim 2024 tarihinde gerceklesen TR
Cybersecurity Alliance galistayl sonucunda hazirlanmis olup, siber hijyen alaninda uygulanabilecek en iyi 10 yontemi
kapsamaktadir. Amag, bireylerden kurumlara kadar herkesin dijital varliklarini daha glvenli bir sekilde yonetmesini ve
korunmasini saglamak icin yol gostermektir.

1. Varluklarinizi Bilin ve Yonetin

Siber givenligin ilk adimi her zaman varlik yonetimidir. Bir sistemde yer alan sunucu, istemci, ag cihazi, glvenlik duvari, veri
tabani, loT veya yonetilemeyen tiim cihazlari otomatik kesfedecek yéntemler kullanin. Varliklarinizin is risklerini belirleyin ve
risk seviyesine gore varliklarda olusacak degisiklikleri veya olaylari izleyin.

2. Bilisim Sisteminizi Sikilastirin

Bilisim sisteminde bulunan her varliga glvenlik sikilastirmasi uygulayin. Givenlik sikilastirmasi tim varliklarin gtvenli
konfiglirasyonlara sahip olmasi ve zafiyetlerinin izlenerek yamalarinin yiklenmesi streglerini kapsar. Glvenli konfiglrasyonlar
icin CIS Benchmark veya CBDDO tarafindan yayinlanan Bilgi ve iletisim Giivenligi Rehberi belgelerini kullanin.

3. Giiclui Parola Politikalari Uygulayin ve Sifre Kasasi Kullanin

Calisanlar ve sistem yoneticileri igin glcli ve karmasik parolalar belirlemelerini zorunlu kilin. Parolalar en az 12 karakter
uzunlugunda olmali, biyik ve kiclk harfler, rakamlar ve semboller icermelidir. Ayrica, parola yonetim ve sifre kasasi araglari
kullanarak parolalarin gizliligini koruyun ve mimkuin olan en kisa strede glincellenmesini saglayin. Kurallara uygun erisimlerin
tamamini denetleyecek mekanizmalari calistirin.

4. Cok Faktorlii Kimlik Dogrulama (MFA) Kullanin
Mimkdinse tim bilisim sistemlerinde gok faktorli kimlik dogrulama (MFA) uygulayin. Cok faktorli kimlik dogrulama, kritik veya
internete acik sistemlerin yalnizca parolalarla degil, ek glvenlik dnlemleriyle de korunmasini saglar.

5. Veriyi Sifreleyin
Sifrelenmemis veri gltvenligi degildir. Kritik veriler, onemli veriler, o6zellikle finansal, kisisel ve saglik bilgileri sifrelenerek
saklanmali ve iletilmelidir.

6. 3-2-1-0 Prensibi ile Yedekleme Yapin
En az 3 kopya yedek, en az 2 farkli medya, en az 1 cevrimdisi yedek, 0 hatali yedekleme ve geri donls prensibi ile yedekleme
sistemini gtvenilir kilin.

7. Temel Koruma Uriinlerini Kullanin
Siber ataklardan koruma saglayacak givenlik duvari, antivirls, EDR, Host IPS, Web Gateway, Email Gateway gibi Grinleri
kullanin. Bu Grinlerin konfiglrasyonlarini diizenli kontrol edin ve glincel olduklarindan emin olun.

8. Egitim ve Farkindalik Programlari Diizenleyin
Sirket personellerini olasi siber tehditler ve kimlik avi saldirilari konusunda slrekli egitin. Oltalama simulatorleri ve egitim
portallar kullanarak stregleri otomatiklestirin. Farkindaligi yiksek personeli édillendirin.

9. Sizma Testi ve Atak Simiilasyonu Yapin

Siber glivenlik sisteminin kalitesini dlgmek ve olasi hatalari siber saldirilardan dnce tespit edebilmek icin diizenli olarak Sizma
Testi ve Atak Simullasyonu yapin. Bu calismalar sistem yoOneticilerinden habersiz, beklenmedik anlarda ve dizenli olarak
yapilmalidir.

10. Siber Olay Miidahale Plani Olusturun

Siber olay sayisini sifirlamak imkansizdir. Bir siber saldiri durumunda hizli ve etkili bir sekilde yanit verebilmek icin bir siber olay
mudahale plani olusturun. Plan, acil durumlar igin prosedurler, iletisim yollari ve sorumluluklariicermelidir. Ayrica, olay sonrasi
bir inceleme yaparak gelecekteki tehditlere karsi daha iyi hazirlikli olun.
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Siber hijyen, etkili bir siber glvenlik stratejisinin temel taslarindan biridir ve glinluk aliskanliklarin glivenlik siireglerine entegre
edilmesiyle baslar. Bu dokiimanda sunulan 10 uygulama, siber saldirilara karsi glicli bir savunma mekanizmasi olusturmanin
yani sira, organizasyonel gtvenligi strdUrUlebilir kilma konusunda rehberlik etmektedir. TR Cybersecurity Alliance olarak,
dijital diinyada guvenligi artirmak icin en iyi uygulamalari paylasmaya devam edecek ve topluluklari bu alanda bilinglendirme
misyonumuzu surdirecegiz. Unutulmamalidir ki, siber hijyen sadece bir secim degil, dijital cagin vazgecilmez bir gerekliligidir.
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