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Ag Giuivenligi ve Siber Dayaniklilik icin 10 Temel Adim

GIRIS

Karmasiklasan dijital altyapilar ve strekli evrim gegiren tehdit ortami, kurumlarin glcli bir ag glivenligi ve siber
dayaniklilik stratejisine sahip olmasini zorunlu kiliyor. TR Cybersecurity Alliance olarak bu toplantimizda, aglarin
korunmasi, hizmet surekliliginin saglanmasi ve siber tehditlere karsi hizli toparlanma yetkinliginin artirilmasi konularina
odaklandik. Bu dogrultuda hazirladigimiz bu rehber, kuruluslarin glvenlik seviyesini sistematik olarak glglendirmesi ve siber
dayanikliligini artirmasi igin uygulanabilir 10 temel adimi igermektedir.

1. Ag Segmentasyonu ile Saldir Yiizeyini Azaltin

Aginizi mantiksal olarak farkli segmentlere ayirmak, 6zellikle hassas sistemlerin digerlerinden izole edilmesini saglar. Boylece
bir saldirgan aga sizsa bile, yatay hareket alani sinirlanir. VLAN'lar, DMZ'ler ve mikro-segmentasyon teknikleri bu amagla
kullanilabilir.

2. Zero Trust Mimarisini Benimseyin

Zero Trust yaklasimi, higbir kullaniciya veya cihaza otomatik olarak glvenmemeyi esas alir. Erisim izinleri surekli olarak
dogrulanmali ve cihazlarin gtvenlik durumu izlenmelidir. Bu mimari, kimlik dogrulama, cihaz denetimi ve erisim kontrollerinin
merkezde oldugu bir anlayisi benimser.

3. Gelismis Izleme ve Giinliikleme Sistemlerini Kullanin

Ag trafigi, kullanici davranislari ve sistem olaylarinin gergek zamanli olarak izlenmesi olasi tehditlerin erkenden tespit
edilmesini saglar. SIEM ve NDR (Network Detection and Response) sistemleri, sipheli aktiviteleri otomatik olarak isaretler ve
mudahale surecini hizlandirir.

4. Ag Cihazlarini Bilin, Giincel ve Giivenli Tutun

Agda calisan tim cihazlar, bir varlik yonetim sistemi araciligiyla gortnir hale getirilmelidir. A§ gecitleri, yonlendiriciler,
anahtarlar ve glvenlik duvarlari gibi donanimlar Uzerinde galisan yazilimlarin zafiyet analizleri yapilmali ve dizenli olarak
gincellenmelidir. Yaziimlar glincel olsa bile, hatali konfiglirasyonlarin zafiyete yol acabilecedi unutulmamali ve CIS
Benchmark sikilastirma kilavuzlari baz alinarak givenli konfiglirasyonlar uygulanmalidir. Bu slreclerin bir parcasi olarak siber
hijyen uygulamalari, sistem ydneticilerinin glinltk sorumluluklari arasinda yer almalidir.

5. Ag Dayanikliligi icin Yedeklilik Mekanizmalari Kurun

Kritik servislerde donanim ve baglanti yedeklemeleri yapilmali, felaket senaryolarina karsi otomatik gecis (failover)
mekanizmalari devreye alinmalidir. Bu sayede donanim arizalari, kesintiler veya saldirilar sirasinda hizmet sirekliligi
saglanabilir.

6. Yapay Zeka Destekli Tehdit Tespiti Uygulayin
Alve ML tabanli ag guvenlik gézimleri, normal digi davranislari analiz ederek geleneksel imza tabanli sistemlerin kagirabilecedgi
tehditleri tespit edebilir. Ozellikle bilinmeyen saldiri tekniklerine ve anomali tabanli analizlere karsi etkili bir koruma saglar.

7. Bulut Tabanli Aglari1 Ayri Segmentlerde Yonetin
Bulut altyapilarina erisim, kurum igi agdan izole edilerek ayri segmentlerde ele alinmalidir. Hibrit ortamlarda bu tir izolasyon,
bir bulut ihlalinin ic aga yayilmasini engeller ve erisim kontrolinl merkezi sekilde yonetilebilir hale getirir.

8. Ag Erisim Politikalarini Mikro Diizeyde Tanimlayin

Her kullaniciya ve cihaz grubuna sadece ihtiyag duydugu kadar erisim izni verilmelidir (Least Privilege). Bu yaklasim, igeriden
kaynaklanabilecek riskleri de azaltir. Network Access Control (NAC) Urlnleri ile Role-Based Access Control ve Attribute-Based Access
Control politikalari kullanilarak erisim ve erisim denetimleri sikilastiritmalidir.

9. Olay Miidahale ve Kurtarma Planlarini Test Edin
Ag tabanli bir ihlal veya hizmet kesintisi durumunda hizli ve etkili midahale kritik 6nemdedir. Bu nedenle, olay midahale planlari belirli
araliklarla test edilmeli ve glincellenmelidir. Masa basi tatbikatlar ve simUlasyonlar ile ekibin mtdahale refleksleri diri tutulmalidir.

10. Siirekli Egitim, Farkindalik ve Siber Hijyen Programlari Yiiriitiin

En glclU teknoloji bile insan hatalarina karsi savunmasizdir. Calisanlara ag glvenligi, kimlik avi saldirilari, sosyal mihendislik ve siber hijyen
konularinda surekli egitim verilmeli, glivenlik kiltlrt kurum genelinde yerlestirilmelidir. Siber hijyenin bir aliskanlik haline gelmesi, glinlik
dijital davranislarda daha dikkatli ve glivenli olunmasini saglar.
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Ag guvenligi ve siber dayaniklilik yalnizca teknolojik yatirimlarla saglanamaz. Bunun icin dogru yapilandirmalar, strekli izleme,
yetkin insan kaynagi ve guclu bir siber hijyen kilturl gereklidir. Bu belgede yer alan her adim, kurumlarin tehditleri erken tespit
etmesini ve hizla dnlem almasini saglar. Ayni zamanda olasi ihlallere hizli yanit verilmesini ve kritik hizmetlerin kesintisiz
sUrdirilmesini hedefler. TR Cybersecurity Alliance olarak, Glkemizde siber glvenlik bilincini artirmak icin galisiyoruz. En iyi
uygulamalarin yayginlasmasi adina cabamizi kararlilikla sdrduriyoruz.
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